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Este manual regula os requisitos técnicos, procedimentos e obrigacoes de seguranga

e confidencialidade para o tratamento dos dados pessoais e sensiveis de clientes e

terceiros das empresas do Grupo MAPFRE no Brasil.

I. APLICABILIDADE

2.

Esse manual se aplica obrigatoriamente aos contratos firmados entre o Grupo MAPFRE e o OPERADOR
de dados pessoais. Nos contratos firmados com outro CONTROLADOR de dados, a aplicagao deste
manual terd efeito de Diretriz para as atividades de tratamento. O Grupo MAPFRE figura como
CONTROLADOR de dados pessoais no presente manual.

DEFINICOES:
Os termos indicados com iniciais maiusculas usado no presente instrumento terao os significados
indicados neste item (2. Defini¢oes), salvo outra forma expressamente definida, bem como os termos

definidos no singular ou plural,que terao o mesmo significado na forma descrita neste item (2. Definigoes).

DADO PESSOAL: Informagao relacionada a pessoa natural identificada ou identificavel, na forma descrita
pela LGPD;

DIRETRIZ: Sao orientagoes, guias, rumos ou linhas que definem e regulam um tragcado ou um caminho

a seguir.

CONTROLADOR: Pessoa natural ou juridica, de direito publico ou privado, a quem competem as

decisoes referentes ao tratamento de dados pessoais;

INFORMACAO: Consiste em qualquer dado pessoal em qualquer meio, incluindo mas nio se limitando
a base de dados, documento(s) fisico(s), eletronico(s), magnético(s), digital(is) finalizado(s) ou em
desenvolvimento, recurso(s) de informatica, informagao(es) comercial(is), financeira(s), estatistica(s),
juridica(s), técnica(s), relacionada(s) ao(s) negécio(s) ou ao(s) empregado(s) do Grupo MAPFRE; bem
como as informagao(oes) relacionada(s) a seguranga de tecnologia da informagao: dominios, midias,
processos, politicas, procedimentos, medidas, recursos de seguranga e, em geral, qualquer conhecimento

ou comunicagao transmitida verbalmente;

INFORMACAO SENSIVEL: Consiste em informagio(es) de Dados Pessoais referentes a origem racial
ou étnica, convicgao religiosa, opiniao politica, filiagao a sindicato ou organizagao de carater religioso,
filosofico ou politico, relativa a saude ou a vida sexual, dado genético ou biométrico, bem como aquelas

Informagoes que, ainda que sejam publicas, foram classificadas como sendo de uso interno;
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LGPD: Lei Geral de Protecao de Dados Pessoais, n° 13.709/2018;

OPERADOR: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados

pessoais em nome do Controlador;

CONFIDENCIALIDADE:

Toda(s) a(s) informagao(es), sensivel(is) ou nao, disponibilizada(s) pelo Grupo MAPFRE, acessada(s) ou
encontrada(s) nas instalagoes do Grupo MAPFRE, deve(m) ser mantida(s) no mais absoluto e estrito
sigilo, mesmo apds o término da relagao entre as partes, tendo este sigilo como validade o periodo de
5 (cinco) anos contados a partir do término da relagao contratual. Nenhuma informagao(es), sensivel(is)
ou nao, podera(rao) ser extraidas ou transmitidas de qualquer forma ou meio (eletrénico, mecanico,
fotocopia, gravagao ou outro meio) das instalagdoes do Grupo MAPFRE, salvo se houver autorizagao
expressa para pratica-los, de modo que se reconhece o dever de confidencialidade das informagoes e as

obrigac¢oes relacionadas ao tratamento das informacao(es), sensivel(is) ou nao.

FINALIDADE:
A(s) informagao(es), sensivel(is) ou nao, devera(rao) ser tratadas exclusivamente para a finalidade que
constitui o objeto dos servigos contratados e, em nenhuma hipotese, poder(ao) ser utilizada(s) em

atividade(s) diversa(s) ou para interesse proprio.

TRANSFERENCIA INTERNACIONAL DE DADOS:

A(s) informagao(es), sensivel(is) ou nao, nao podera(ao) ser transferida(s) para um pais terceiro ou
organizagao internacional, sem autorizagao prévia e expressa do Grupo MAPFRE para fazé-lo. Para
que haja a autorizagao do Grupo MAPFRE para a transferéncia internacional de dados, devera(ao) ser
informado(s) e identificado(s) o pais terceiro ou a organizagao internacional, bem como devera(ao) haver
as garantias de seguranga apropriadas, através de documentagao, além de ser informado o local onde as

informagoes, sensiveis ou nao, serao armazenadas.

REGISTRO DAS ATIVIDADES E AVALIACAO DE IMPACTO SOBRE A(S)
INFORMAGAO(ES) E/OU INFORMAGAO(ES) SENSIVEL(IS):

Devera ser mantido o registro das operagoes realizadas com a(s) informacgao(es), sensivel(is) ou nao,
compartilhada(s) em decorréncia do contrato entre as partes, bem como, devera ser realizado e mantido
o relatorio de impacto a protegao de dados, quando aplicavel. Também devera ocorrer a colaboragao de
uma parte a outra quando a elaboragao do relatério de impacto seja necessaria,assim como a colaboragao

mutua em eventual consulta que possa ocorrer a Autoridade Nacional, quando apropriado.
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COOPERAGAO E DIREITOS DOS TITULARES DOS DADOS:

Devera ser indicado o nome e os detalhes de contato do encarregado de protegao de
dados e, se aplicavel, o representante da empresa. Este encarregado ou seu representante/
procurador devera auxilar o Grupo MAPFRE nas respostas, garantindo o atendimento aos
direitos dos titulares na forma descrita pela LGPD. Nesse sentido, o Grupo MAPFRE devera ser
comunicado imediatamente ou em até 24 (vinte e quatro horas), pelo enderego eletronico:
protecaodedados@mapfre.com.br juntamente com a solicitagao, quando apropriado, com outras

informagoes que possam ser relevantes para resolver a solicitagao.

MEDIDAS DE SEGURANCA:
Deverao ser cumpridos todos os padroes e procedimentos de seguranga técnicos e organizacionais

relacionados abaixo para o tratamento da(s) informagao(es), sensiveis ou nao:

a) Pseudonimizagao;

b) Criptografia;

c) Garantia da confidencialidade permanente, integridade, disponibilidade e resiliéncia dos
sistemas e servigcos de tratamento;

d) Capacidade de restaurar a disponibilidade e o acesso a(s) informagao(es), sensiveis ou nao,

rapidamente, em caso de incidente fisico ou técnico;

e) Procedimento de verificagao, avaliagoes regulares da eficacia das medidas técnicas e
organizacionais para garantir a seguranga do tratamento;

f) Garantir que todas as ferramentas tecnologicas (hardware, software e comunicagao)
utilizadas devem ser licenciadas;

g) Proteger todas as ferramentas tecnoldgicas (hardware, software e comunicagao) com antivirus;

h) Nao conectar seus recursos a rede de comunicagoes pertencente ao Grupo MAPFRE, a menos que

expressamente autorizado;
i) Dentro das instalagoes do Grupo MAPFRE, nao poderao ser instalados quaisquer softwares,

a nao ser que haja a prévia e expressa autorizagao para fazé-lo pela area de seguranca corporativa
da MAPFRE.

ENCERRAMENTO:

No encerramento dos servigos e/ou nas hipoteses previstas na LGPD, a(s) informacgao(es), sensivel(is)
ou nao, deverao ser destruidas imediatamente e de forma irreversivel. Nao obstante o acima exposto,
para o atendimento das hipoteses previstas na LGPD, podera ser mantido como, por exemplo, para o
cumprimento de obrigacgao legal ou regulatoéria, devidamente bloqueado, a(s) informacao(es), sensiveis ou

nao, transcorrido o periodo legal devera(ao) esta(s) ser destruida(s).
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Outrossim, no caso de encerramento, devera ser garantido o compartilhamento dos conhecimentos
técnicos, a fim de garantir a interoperabilidade para a migragao da(s) informagao(es), sensivel(is) ou nao,

para outro ambiente e/ou a entrega adequada da(s) informagao(es), sensivel(is) ou nao, se aplicavel.

Na hipotese de descarte de qualquer suporte tecnoldgico, este devera destruido ou apagado usando

todas as medidas cabiveis para impedir a recuperacgao subsequente das informagoes.

10. SUBCONTRATAGAO:
Nao subcontratar nenhum dos servicos que fazem parte do objeto da contratagao que envolva o
tratamento da(s) informagao(es), sensiveis ou nao, a menos que haja a prévia e expressa autorizagao do
Grupo MAPFRE. Caso seja autorizada a subcontratagao, o(a) contratado(a) devera informar a todo(s) o(s)
subcontratado(s), sendo integralmente responsavel pelo(s) subcontratado(s) e, consequentemente, sobre
o(s) empregado(s), preposto(s), representante(s) designado(s) pelo(s) subcontratado(s) para a execugao
do(s) servigo(s), inclusive, responsabilizando-se pelo repasse de toda a informagao e treinamento sobre
a(s) a(s) obrigagao(es) estabelecida(s) neste documento. Nesse sentido, o subcontratado se sujeitara as
mesmas condigoes (instrugoes, obrigagoes, medidas de seguranga etc.) e aos mesmos requisitos formais
submetidos ao contratado em relagao ao tratamento adequado da(s) informacgao(s), sensiveis ou nao,bem
como a garantia dos direitos dos titulares de dados. No caso de descumprimento do subcontratado(a),
o(a) contratado(a) permanecera totalmente responsavel perante ao Grupo MAPFRE em relagao ao

cumprimento das obrigagoes estabelecidas neste instrumento.

O(s) empregado(s), preposto(s), representante(s) ou terceiro(s) designado(s) para o tratamento das
informagao(es), sensiveis ou nao, deveri(ao) se comprometer, expressamente e por escrito, a respeitar
a confidencialidade e a cumprir as medidas de seguranga contidas neste instrumento, devendo ter sido

informados de tais medidas.

Caso as credenciais de acesso fisico ou légico aos sistemas ou instalagoes pertencentes ao Grupo MAPFRE
sejam fornecidas ao(s) empregado(s), preposto(s), representante(s) ou terceiro(s) designado(s), elas nao

poderao ser divulgadas ou transferidas em qualquer caso, pois sao de cunho pessoal e intransferivel.

O(A) contratado(a) e o(a) subcontratado(a) devem manter, a disposicao do Grupo MAPFRE, a

documentagao que comprove o cumprimento das obrigagoes estabelecidas no item anterior.

Na hipotese de alocagao de mao de obra dentro das instalagdes do Grupo MAPFRE, devera(ao) ser
comunicado(s) previamente os Dados Pessoais da(s) pessoa(s) natural(is) que vier(em) a ser designada(s)
para os servicos contratados, bem como deverao ser informados de que os sistemas do Grupo MAPFRE
podem ser monitorados, registrando os acessos efetuados e que os recursos computacionais, entre

os quais e-mail e internet, sao uma ferramenta de trabalho facilitada pelo Grupo MAPFRE e destinada
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exclusivamente as fungoes associadas aos servigos contratados. Todo o monitoramento, investigagao
e registro de recursos informaticos realizados para esse fim sempre serao realizados com o devido

respeito pela dignidade e privacidade da pessoa natural;

Tanto os contratados quanto os subcontratados deverao comunicar imediatamente/a partir do
conhecimento ou da suspeita de incidentes ocorridos/a ocorrer que afetem a seguranca da(s)
informagao(es), sensiveis ou nao, relacionadas ao Grupo MAPFRE, de acordo com as normas e

procedimentos que deverao estabelecer para esse fim;

11. TRATAMENTO DE INFORMAGAO(ES) SENSIVEL(IS):
I1.1.ACESSO E IDENTIFICACAO DE USUARIO: Para o acesso a(s) informagio(es) sensivel(is), devera
conter uma lista atualizada com a identificacio e a autenticagao de usuarios. O acesso devera ser
autorizado e com tentativas repetidas de acesso para as informagoes nao autorizadas, sendo que cada
tentativa de acesso, pelo menos as informagoes como o usuario, a data e a hora em que foi feita deverao
ser salvas, autorizadas ou negadas. Da mesma forma, serao constantes as atualizagoes realizadas sobre
os registros, mantendo-as por no minimo 2 (dois) anos. Quando o controle de acesso for baseado em
senhas, devera haver um procedimento de alocagao, distribuicao e armazenamento que garantira sua
confidencialidade, bem como devera(ao) ser alteradas periodicamente, sendo que em nenhum caso sera

superior a | (um) ano.

As informagoes de controle registradas deverao ser revisadas pelo menos uma vez por més e, no caso de
problemas detectados, devera ser realizado um relatorio discriminando os problemas identificados para

o representante do Grupo MAPFRE.

1 1.2. INVENTARIO DE MIDIA:Todas as midias serio inventariadas pelo tipo de informagio que contém
e que podem ser identificada nelas, através de um sistema de rotulagem que permite a identificagcao de
seu conteldo dificultando o acesso de pessoas nao envolvidas nos servigos executados. Os arquivos ou
copias temporarias para as informagoes sensiveis, em qualquer formato, criados exclusivamente para a
execucao de trabalhos temporarios ou auxiliares, também deverao obedecer ao nivel de seguranga que
lhes corresponde e devem ser excluidos ou destruidos quando nao forem mais necessarios para cumprir

o objeto do contrato.

1 1.3. ARMAZENAMENTO DE INFORMACAO EM ESPACOS FiSICOS: O acesso aos espagos onde o
equipamento fisico que suporta os sistemas tecnologicos que processam as informagoes sensiveis e/
ou informagoes (Centros de Tratamento de Dados, Salas de Reprografia, etc.) sera permitido somente
mediante autorizagao preévia. Os armarios, arquivos ou outros itens nos quais as informagoes sensiveis

sao armazenadas devem estar localizados em areas protegidas, trancados com chave ou outro dispositivo
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equivalente, devendo ser mantidos fechados. Caso nas instalagoes fisicas nao seja possivel cumprir o
disposto acima, medidas alternativas devem ser tomadas, devidamente notificadas, para serem incluidas

nos procedimentos.

| 1.4. TRANSFERENCIA NACIONAL DE INFORMACOES SENSIVEIS: A saida de suportes fora das
instalagcoes deve ser autorizada prévia e expressamente pelo Grupo MAPFRE. Devera haver um registro
de entradas e saidas de midia que permite, direta ou indiretamente, saber: o tipo de suporte,a data,a hora,
o remetente e o numero de unidades incluidas na remessa, o tipo de informacao, a forma de remessa e
as pessoas responsaveis pelo recebimento ou entrega. Sempre que a transferéncia de informagoes ou
documentagao for realizada, serao adotadas as medidas destinadas ao impedimento de roubo, manipulagao,
perda ou acesso inadequado. As distribuicoes dos suportes serao realizadas usando mecanismos que

garantem que as informagoes nao sejam acessiveis ou manipuladas durante o transporte.

12. GERENCIAMENTO DE INCIDENTES:

Um processo devera ser implementado para a notificagao e gerenciamento de incidentes que afete(m)
a(s) informagao(es), sensiveis ou nao, o qual possa identificar e registrar o tipo de incidente, data,
detecgao, quem o notifica, os efeitos dele derivados, data da solugdo, descricao da solugao, etc. Este
sistema devera incluir as recuperagoes das informagoes feitas, indicando a pessoa que as executou, os
dados restaurados e, quando apropriado, quais dados foram necessarios para registrar manualmente no
processo de recuperagao.

Em caso de incidentes de seguranga que envolvam informacgao(es), sensiveis ou nao, ou possam acarretar
risco ou danos aos titulares de dados, o Grupo MAPFRE devera ser imediatamente notificado e, em
qualquer caso, antes do periodo maximo de 24 (vinte e quatro) horas contadas do conhecimento do
fato, por e-mail no endere¢o incidentesdeseguranca@mapfre.com.br juntamente com todas
as informagoes relevantes para a documentagao e comunicagao do incidente, sendo que, se disponivel,

deverao conter ao menos as seguintes informagoes:

a) Descricao da natureza de violagao da seguranga dos dados pessoais, incluindo, sempre que possivel,

as categorias e o numero aproximado de titulares envolvidos e a natureza dos dados pessoais afetados;

b) O nome e os detalhes de contato do encarregado de prote¢ao de dados, de acordo com a

LGPD ou representante/procurador indicado por este para contato do Grupo MAPFRE;

c) Descrigao dos riscos relacionados ao incidente e das possiveis consequéncias da violagao da

seguranc¢a dos dados pessoais;

d) Indicagao de todas as medidas técnicas e de seguranca utilizadas para a protegao dos dados pessoais;
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e) Descricao das medidas adotadas ou propostas para remediar os efeitos do incidente de seguranga
envolvendo dados pessoais, incluindo, se apropriado, as medidas adotadas para mitigar os possiveis

efeitos negativos;

Se nao for possivel fornecer as informagoes descritas acima simultaneamente, as informagoes deverao

ser fornecidas gradualmente, sem demora injustificada.

13. BACKUP E RECUPERAGCAO DE INFORMAGAO(ES), SENSIVEIS OU NAO:
Sempre que houver a realizagao de qualquer atividade de tratamento de informagdes sensiveis, o que

implica variagao, deve-se:

a) Fazer copias de seguranga semanais;

b) Estabelecer procedimentos para a recuperagao da(s) informagao(es) sensivel(is) que
garantam a todo momento sua reconstrugao no estado em que estavam no momento da perda

ou destruicao;
c) Verificar semestralmente a definicao, operagao e aplicagao correta dos procedimentos de backup
€ recuperagao;
d) Os testes de implantagao ou modificagao dos sistemas tecnoldgicos nao serao realizados em
hipotese alguma com dados reais, a menos que seja garantido o nivel de segurancga correspondente

ao tratamento realizado, este seja registrado nos procedimentos e feito um backup prévio;

e) Se houver uma perda ou destruicao que afete informagoes parcialmente automatizadas, no caso de

recupera-las manualmente (registra-las), deve haver um registro fundamentado desse fato;

f) Manter copias de seguranga da(s) informagao(es) sensivel(is) e do procedimento de recuperagao em
um local diferente daquele em que o equipamento de computador que as trata esta localizado, o que

deve, em todos os casos, cumprir as medidas de seguranga exigidas neste documento;

Nos casos de destruicao, perda, difusao ou alteragao acidental ou ilegal da(s) informacao(es), sensiveis
ou nao, bem como comunicagao ou acesso nao autorizado delas, deve-se garantir um nivel de seguranga
adequado ao risco definido com base na: (i) avaliagao de risco; (ii) regulamentos atuais em vigor e que,
dependendo da natureza da(s) informagao(es), sensiveis ou nao, tratada(s), a qualquer momento, sejam
especificados neste instrumento, ou qualquer outro que o complemente, modifique ou substitua no
futuro, (iii) nas normas internacionais e mecanismos de certificagdo obrigatérios que, se aplicaveis, como

o PCI DSS, em relacao aos dados do cartao de crédito.
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14. AUDITORIA:
O Grupo MAPFRE se reserva ao direito de verificar, a qualquer momento, a conformidade com os
procedimentos, medidas e controles de seguranga exigidos neste instrumento, inclusive por meio de
auditorias e testes de seguranga em relagao a sistemas de informagao,comunicagoes,arquivos,regulamentos
legais de protegao de dados pessoais, etc., bem como os procedimentos que suportam a execucao deste
contrato, mesmo quando todas as atividades ou parte delas sao realizadas nas instalagoes e/ou com os
recursos do Grupo MAPFRE, mediante solicitagao por escrito, sendo que, neste ultimo caso, com pelo
menos 48 (quarenta e oito) horas de antecedéncia. Sera disponibilizado ao Grupo MAPFRE todas as
informagoes necessarias para demonstrar o cumprimento de suas obrigagoes, bem como para permitir
a adequada realizagao de auditorias ou inspe¢oes pelo Grupo MAPFRE ou outro auditor autorizado por

ela e apoiar em eventuais consultas a Autoridade supervisora, quando apropriado.
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